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ANNEXE 1 : Politique de conformité

1.1 ETHIQUE

Pendant toute la durée d'exécution du présent
Contrat, chacune des Parties s'engage vis-a-vis
de l'autre :

- A ne pas engager des actions
commerciales qui pourraient étre
considérées comme constitutives
d'un délit de favoritisme ou un délit
de corruption active (art. L.433-1 du
code pénal) ou passive (art. L.432-11
du code pénal) ;

- A ne pas solliciter, offrir ou donner
directement ou indirectement un
avantage indu de  personnes
publiques ou privés

- A ne pas participer a des ententes
(art. L.420-1 du Code de Commerce)
et en particulier a ne pas discuter ou
s'entendre sur les politiques de prix
avec des sociétés participant a un
groupement ou une  société
concurrente ou échanger avec elle
des informations permettant de
connaitre la composition des prix.

- A prendre toutes les dispositions
nécessaires pour s'assurer du respect
de ces régles pour en prévenir le non-
respect aupres de leurs personnels,
sous-traitants, fournisseurs et
prestataires travaillant directement
ou indirectement a la remise d'une
offre dans le cadre du Service.

Le non-respect de ces dispositions par |'une des
Parties engage sa responsabilité vis-a-vis de
I'autre Partie et pourra entrainer la résiliation de
plein droit de la Convention aux torts de la
Partie qui ne les aura pas respectées, sans
préjudice du droit l'autre Partie d'obtenir
réparation de I'ensemble du préjudice subi.

1.2 RESPONSABILITE
ENTREPRISES

SOCIALE DES

1.2.1 - Respect des Regles RSE - Chaque Partie
s'engage a se conformer, et a exiger de ses co-
contractants, sous-traitants et de toute
personne morale sous son contrdle, de se
conformer aux régles applicables nationales,
européennes et internationales relatives aux
normes éthiques et aux comportements
responsables, comprenant de maniéere non-
exhaustive les regles relatives aux droits de
I'hnomme, a la protection de I'environnement, a
la santé humaine, a la sécurité des personnes et
au développement durable, aux principes
directeurs de I'OCDE, a ceux des Nations-Unies
et aux normes de I'OIT (ci-aprés dénommées
les « Régles RSE »). Dans ce cadre, chaque
Partie s'engage notamment a, et demande a
ses co-contractants, sous-traitants et toute
personne morale sous son contréle de (i) ne pas
avoir recours a |'esclavage moderne, au travail
des enfants selon la définition OIT-IPEC et a la
traite d'étres humains et (ii) de lutter contre
toutes formes de discriminations.

Par ailleurs, conformément a la loi n°2017-399
du 27 mars 2017 relative au devoir de vigilance
des sociétés meres et des entreprises
donneuses d'ordre, les Parties s'engagent a ne
pas porter d'atteintes aux droits humains, a la
santé et sécurité des personnes, ainsi qu'a
I'environnement dans I'exercice de leurs
activités respectives.

1.2.2 - Reporting - Chaque Partie s'engage a
premiére demande a fournir a l'autre Partie
toutes informations et données nécessaires aux
fins (i) de se conformer a toute obligation légale
de reporting et (ii) de mettre en ceuvre les
Regles RSE.

1.2.3 - Evaluation - Afin de garantir le respect
des Régles RSE pendant toute la durée du
Contrat, les Parties s'engagent a faire droit a
tout moment aux demandes de l'une des
Parties tendant a obtenir de l'autre Partie
I'ensemble des éléments justifiant de son
respect aux Régles RSE. Chacune des Parties
s'engage a notifier promptement a l'autre Partie
toute violation des Regles RSE dont elle aura
connaissance, et cette derniére mettra en
ceuvre tous les moyens appropriés pour
remédier a cette violation dans les meilleurs
délais et a informer la Partie ayant notifié le
mangquement des actions correctives
entreprises.

1.3 CONFIRMITE ET ANTICORRUPTION

1.3.1. Le développement de Terralpha et du
Client est fondé sur un ensemble de valeurs et
de principes tels que figurant pour Terralpha,
en particulier, dans sa Charte de Déontologie
et dans sa Politique Anticorruption disponibles
sur demande & dpo@terralpha.fr.

1.3.2 Ces textes traduisent I'engagement des
Parties a respecter les dispositions légales et
réglementaires liées a leurs activités. A cet
égard, les Parties conviennent de respecter :

(i) L'ensemble des dispositions Iégales
et réeglementaires applicables en
matiére de lutte contre la corruption
et le trafic d'influence, incluant
notamment, le Code pénal francais,
la loi n°2016-1691 du 9 décembre
2016 relative a la transparence, a la
lutte contre la corruption et a la
modernisation de la vie économique
(dite « Loi Sapin 2 et toute autre
législation ou réglementation contre
la corruption applicable dans le
cadre de I'exécution du Contrat,

(ii) Les dispositions légales et
réglementaires nationales,
européennes et internationales en
matiére de sanctions économiques
internationales  (ci-aprés  « les
Sanctions Economiques »), incluant
en particulier, les embargos, les
programmes et mesures
d'interdictions et/ou de restrictions
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contre certains pays, individus ou
entités, lorsqu'elles leurs sont
applicables, édictées notamment par
les Nations Unies, I'Union
Européenne, ses Etats Membres.

(i) et (ii) ci-apres les « Regles de Conformité ».

1.3.3 Chaque Partie déclare et garantit, qu’elle-
méme, ses dirigeants, ses représentants et ses
« actionnaires principaux et/ou bénéficiaires
principaux » (définis pour les besoins du
Contrat comme toute personne physique ou
morale  qui  détient  directement  ou
indirectement, individuellement ou de maniére
conjointe plus de 50% des droits de vote dans
une des Parties, ou qui la contréle directement
ou indirectement, individuellement ou de
maniére conjointe) ne font pas l'objet de
mesures de Sanctions Economiques.

1.3.4 En cas de modification du cadre législatif
et/ou réglementaire ou en cas de décision de
justice ou d'une autorité en charge de
I'application des Régles de Conformité qui
pourrait nécessiter une modification du Contrat
au regard des Regles de conformité, les Parties
s'engagent, si une telle adaptation est possible,
a en discuter de bonne foi, et, a parvenir a un
accord dans un délai maximal d'un mois.

1.3.5 Chaque Partie garantit :

- avoir mis en ceuvre de fagon effective
et maintenir, des mesures
appropriées de prévention, de
détection et de remédiation, en ce
compris, auprés notamment de ses
dirigeants, employés, représentants
et ses sociétés controlées concernées
par I'exécution du Contrat, afin de
respecter les Régles de Conformité,

- obtenir de ses  sous-traitants,
fournisseurs et autres partenaires
commerciaux concernés par
I'exécution du Contrat, I'engagement
de respecter les Regles de
Conformité.

1.3.6 Chaque Partie s'engage :

- a faire droit a tout moment et a bref
délai aux demandes de l'autre Partie
tendant a obtenir des éléments
justifiant de la mise en ceuvre des
mesures susmentionnées,

- et a informer lautre Partie des
mesures de remédiation mises en
place pour se conformer aux Régles
de Conformité, si l'autre Partie a

connaissance d'un  manquement
auxdites Regles de Conformité
(commis par elle ou par l'une
quelconque des personnes
susmentionnées) et lui en fait la
demande.

1.3.7 En cas de non-respect par l'une des
Parties des Reégles de Conformité et/ou des
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engagements visés supra, l'autre Partie pourra
suspendre ou résilier le Contrat conformément
aux dispositions de I'Article 13 « Résiliation » du
Contrat.

1.4 DONNEES PERSONNELLES

Pour la pleine compréhension des stipulations
suivantes, les termes « Données Personnelles »,
« Responsable de Traitement », « Responsables
conjoints de Traitement », « Personne
concernée », « Destinataire », « Violation de
Données Personnelles » et « Traitement »
auront le sens défini dans les « Lois applicables
en matiére de protection des données ».

L'expression « Lois applicables en matiére de
protection des données » désigne :

- le Reglement (UE) 2016/679 du Parlement
européen et du Conseil du 27 avril 2016
(Reglement général sur la protection des
données) ; et

- la loi « informatique et libertés » du 6 janvier
1978 modifiée en 2004.

Les Parties reconnaissent expressément que
chacune des Parties détermine seule les
finalités et les moyens de son Traitement des
Données Personnelles. Par conséquent, les
Parties  conviennent expressément  que
chacune d'elles agit en qualité de
Responsables de Traitement pour le Traitement
des Données Personnelles ayant un lien direct
avec I'exécution du Contrat et dans le cadre ses
obligations au titre des Lois applicables en
matiére de protection des données.

En aucun cas, les Parties ne traiteront les
Données  Personnelles en qualité¢ de
Responsables conjoints de Traitement.

Les Parties s'engagent a respecter pleinement
les obligations Iégales et réglementaires en
matiére de protection des données qui leur
incombent dans le cadre de son Traitement.

Dans le cadre du présent Contrat, les finalités
du Traitement opéré par chaque Partie pour la
durée de la bonne exécution de ses obligations
légales concerne les données relatives au trafic,
telles que, pour les services Internet, les
informations techniques telles que les adresses
IP, les URL, etc... des Personnes Concernées
telles que les utilisateurs finaux en vue de la
fourniture et de la facturation du Service.

Les Parties reconnaissent que pour les besoins
de la gestion du Contrat, les Données
Personnelles  limitées aux coordonnées
professionnelles du personnel de I'autre Partie
(employés, agents et sous-traitants) peuvent
étre fournies directement a une Partie par
l'autre Partie ou par les Personnes Concernées
d’une Partie.

Les Données a caractére personnel du Client
recueillies par Terralpha sont uniquement
destinées a Terralpha et font l'objet d'un
traitement informatique destiné exclusivement
aux besoins de gestion du Contrat.

(i) Chacune des Parties s'engage a informer
l'autre et a fournir toute assistance
nécessaire en cas de saisine d'une
autorité de régulation, afin de démontrer
sa conformité aux Lois applicables en
matiére de protection des données.

(i)  Chacune des Parties fournit a l'autre
Partie toute l'assistance nécessaire dans
la gestion de toute demande des
Personnes Concernées pour |'exercice de
leurs droits ou pour toute autre demande
relative a la protection des Données
Personnelles les concernant tels que
prévus par les Lois applicables en matiéere
de protection des données et afin de
respecter les délais réglementaires de
réponse aux Personnes Concernées. Pour
cela, 'autre Partie doit destinataire d'une
demande de Personnes Concernées qui
peut avoir un impact sur le Traitement de
Données Personnelles de |'autre Partie.
Dans le cas ou la Personne Concernée
contacterait directement une Partie pour
exercer ses droits, cette derniére
s'engage a vérifier si cette demande
l'incombe et a renvoyer si nécessaire vers
I'autre Partie dés lors qu’elle est identifiée
comme le Responsable de Traitement
concerneé.

(iii)  Chacune des Parties assiste
raisonnablement |'autre Partie,
lorsqu’une analyse d'impact relative a la
protection des Données Personnelles est
nécessaire en application des Lois
applicables en matiére de protection des
données ou lorsqu’une Partie décide de
procéder a une telle analyse. Cette
assistance est justifiée par la proximité
des Traitements opérés par les Parties.

(iv)  Pour la mise en ceuvre des situations i) ii)
et iii), les Parties contacteront leur
Déléguée a la Protection des Données
respectif le cas échéant.

Pour Terralpha : dpo@terralpha.fr.

En  complément des obligations de
confidentialité décrite a I'article Confidentialité
du Contrat, les Parties reconnaissent que les
Données  Personnelles  constituent  des
Informations Confidentielles et veille a ce titre
que les personnes autorisées a traiter les
Données Personnelles s'engagent a respecter
la confidentialité et les obligations qui en
découlent.

Les Parties s'engagent a ne divulguer aucune
Donnée Personnelle traitée dans le cadre du
Contrat aux membres de son personnel qui
n'interviennent pas dans le cadre de 'exécution
des Services prévues audit Contrat.

Les Parties s'assurent que ses employés, sous-
traitants et prestataires fournissant des services
en vertu de ce Contrat ayant un lien avec le
Traitement visé connaissent et respectent les
régles relatives a |'obligation de confidentialité
et a la protection des Données Personnelles.

Cette obligation de confidentialité perdura
apres la fin ou la résiliation du Contrat.
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(i) Les Parties doivent prendre, chacune pour le
Traitement de Données Personnelles dont elle
est le Responsable de Traitement, les mesures
de sécurité techniques et organisationnelles
nécessaires pour protéger les Données
Personnelles contre la destruction accidentelle
ou illégale, la perte accidentelle, la
modification, la divulgation ou l'accés non
autorisés aux Données Personnelles
conformément aux Lois applicables en matiere
de protection des données.

Dans le cas ou les Parties sont amenées a se
transmettre des informations sur les mesures de
sécurité  techniques et organisationnelles
nécessaires pour protéger les Données
Personnelles, les Parties s'accorderont sur les
modalités et un moyen de transmission
sécurisé.

(ii) Chacune des Parties informe I'autre Partie de
toute Violation de Données Personnelles -
immédiatement  aprés en  avoir  pris
connaissances et dans la mesure olU cette
Violation de Données Personnelles aurait un
impact sur le Traitement de l'autre Partie.

Pour les notifications a
notification se fera a

dpo@terralpha.fr

Terralpha : La
|'adresse suivante

Pour les notifications au Client : la notification
se fera a I'adresse figurant dans les Conditions
Particulieres.

Il incombe a chaque Partie en tant que
Responsable de Traitement d'informer et
notifier l'autorité de contréle compétente, et le
cas échéant, les Personnes Concernées par la
Violation de Données Personnelles.

1.5 TRANSFERT DE DONNEES
PERSONNELLES EN DEHORS DE L'EEE

Les Parties reconnaissent que l'exécution du
Contrat peut nécessiter un transfert de
Données Personnelles entre les Parties, dans la
mesure olU une des Parties est établie dans un
pays tiers n'appartenant pas a [I'Espace
Economique Européen (EEE) ou dans un pays
dont la législation n'a pas été reconnue par la
Commission européenne comme apportant un
niveau de protection adéquat au sens des Lois
applicables en matiere de protection des
données. Ainsi, la Partie concernée s'engage :

- a coopérer avec l'autre Partie, afin d'assurer la
mise en ceuvre de procédures adéquates pour
se conformer aux Lois applicables en matiére
de protection des données ;

- a signer et a compléter les clauses
contractuelles types encadrant les transferts
des Données personnelles entre deux
Responsables du Traitement telles qu'adoptées
par la Commission européenne le 27
décembre 2004 (C(2004) 5271) dont le modele
a compléter figure sur
https://ec.europa.eu/info/law/law-topic/data-
protection/international-dimension-data-

protection/standardcontractual-clauses-

scc/standard-contractual-clauses-international-
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transfers_fr ou dans leurs versions ultérieures
adoptées par la Commission européenne (les «
Clauses Contractuelles Types ») ; les Clauses
Contractuelles Types signées et complétées
sont incorporées au Contrat par référence et
font partie intégrante du Contrat ;

- et/ou a mettre en place tout mécanisme
d'encadrement de transfert reconnus par les

Lois applicables en matiére de protection des
données (tels que les regles d'entreprise
contraignantes ; les décisions d'adéquation...)
sous réserve de la vérification par le
Responsable de  Traitement de leur
applicabilité aux Services et au Traitement
associé.
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Si I'une des Parties venait a s'établir dans un
pays tiers hors EEE ou dans un pays dont la
législation n'a pas été reconnue (ou n'est plus
reconnue) par la Commission européenne
comme apportant un niveau de protection
adéquat au sens des Lois applicables en
matiere de protection des données, les
engagements précités s'appliqueront aux
Parties.
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